Akt o ustugach
cyfrowych
(Digital Services
Act) — objasnienie

Srodki ochrony dzieci i
miodziezy w internecie



) Po co nam akt o ustugach cyfrowych?

Unia Europejska (UE) chce zadbac o to, by:

p technologie cyfrowe i platformy
internetowe respektowaty
prawa wszystkich

» ustugi cyfrowe, z ktorych
korzystamy, byty godne zaufania

D wszystkie ustugi cyfrowe, z
ktorych korzystamy, zapewniaty
nam bezpieczeristwo i ochrone.

Akt o ustugach cyfrowych (Digital Services Act - DSA)
to zbior przepiséw niezbednych do realizacji tego celu.

Inne przepisy UE réwniez dotycza bezpieczenstwa dzieci w
internecie, ale w tej broszurze skupimy sie na przepisach,
ktore akt o ustugach cyfrowych wprowadzit w celu
ochrony osob ponizej 18 roku zycia (matoletnich).

) Czego dotyczy akt o ustugach cyfrowych?

Akt o ustugach cyfrowych gwarantuje, ze wszystkie ustugi
cyfrowe, z ktorych korzystamy, zwtaszcza tzw. ,bardzo duze
platformy internetowe’, takie jak Instagram, Snapchat,
TikTok, YouTube, oraz ,bardzo duze wyszukiwarki
internetowe’, takie jak Google czy Bing, beda lepiej chroni¢
prawa uzytkownikéw, dbac o nasze bezpieczenstwo i
powstrzymac rozpowszechnianie nielegalnych lub
nieodpowiednich tresci.

Akt o ustugach cyfrowych obejmuje ustugi online réznego
rodzaju i roznej wielkosci, z ktorych korzystajg uzytkownicy w
Unii Europejskiej, niezaleznie od tego, gdzie dostawca ustugi
ma swoja siedzibe. Ustanawia on bardziej rygorystyczne
przepisy dotyczace najwiekszych ustug online.

Akt o ustugach cyfrowych wymaga od platform
internetowych rozwazenia wptywu ich ustug na wazne
kwestie, takie jak uczciwe wybory, bezpieczenstwo
publiczne, dobrostan psychiczny i fizyczny uzytkownikéw
oraz przemoc ze wzgledu na ptec.

Mozesz zetkng¢ sie rowniez ze
skrotem VLOPs (Very Large Online
Platforms) oznaczajgcym bardzo
duze platformy internetowe oraz
skrotem VLOSEs (Very Large
Online Search Engines)
oznaczajgcym bardzo duze
wyszukiwarki internetowe.
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) Nasze prawa

Akt o ustugach cyfrowych zobowiazuje platformy internetowe do
poszanowania naszych praw podstawowych w internecie. Sposrod
wszystkich elementéw wymienionych w Karcie praw podstawowych
Unii Europejskiej nastepujace maja najwieksze znaczenie dla aktu o
ustugach cyfrowych i ochrony matoletnich w internecie:

» zasada ,nadrzednego interesu dziecka”
D prawo dziecka do ochrony

p prawo do wolnosci wypowiedzi

p prawo do niedyskryminacji

p prawo do ochrony danych osobowych
D> wysoki poziom ochrony konsumentow.

Celem aktu o ustugach cyfrowych jest réwniez wzajemne uczenie e — EI
sie dostawcow ustug na podstawie dobrych praktyk i stosowanie I ::':": = THI
sie przez nich do odpowiednich wytycznych dotyczacych tego, jak ——
zapewni¢ swoim mtodym uzytkownikom bezpieczenstwo. T‘:WL O:S,E. I_T_l § § |“

) W jaki sposob akt o ustugach cyfrowych
chroni matoletnich w internecie?

W tekscie znajdujq sie
Art. 28 stanowi, ze platformy internetowe, z ktérych moga korzystac odniesienia do
matoletni, musza zapewni¢ mtodym uzytkownikom wysoki poziom odpowiednich motywéw

prywatnosci, bezpieczenstwa i ochrony.

(m.) i artykutow (art.) aktu

.. . . . prawnego, w ktorych
{:} Zagrozenia dla matoletnich w internecie znajdziesz szczegdtowe

Uzytkownicy - a w szczegdlnosci dzieci i mtodziez - powinni by¢ informacje.
chronieni przed niebezpieczenstwem i zagrozeniami w internecie,
takimi jak molestowanie, nekanie, nieprawdziwe informacje,
nielegalne tresci lub osoby podajace sie za kogo$ innego.

Analizujac zagrozenia, jakie ich ustugi stwarzajg dla mtodych
uzytkownikow, bardzo duze platformy internetowe i bardzo duze
wyszukiwarki internetowe musza rozwazyc:

» czy matoletni z tatwoscig rozumiejq
sposob funkcjonowania ustugi (m. 81)

p czy matoletni narazeni sq na znalezienie tresci,
ktore mogtyby zaszkodzic ich ,,rozwojowi

fizycznemu, psychicznemu i moralnemu”
(,tresci nieodpowiednie dla wieku”) (m. 81)

B W jaki sposéb cechy strukturalne ustug mogg >

<

powodowac uzaleznienie (m. 81-83).




{:} Ocena i ograniczanie ryzyka

Co roku bardzo duze platformy internetowe i bardzo duze wyszukiwarki
internetowe musza okreslaé i ocenia¢ potencjalne zagrozenia online
dla dzieci i mtodziezy korzystajacych z ich ustug (art. 34/ 35)

Podobnie jak z ograniczeniami wiekowymi w przypadku filmow w kinie,
niektore tresci i ustugi online nie sy odpowiednie dla mtodszych grup
wiekowych. W zwiazku z tym platformy musza réwniez wprowadzic
srodki majace na celu ograniczenie tego ryzyka, w tym (w stosownych
przypadkach, w zaleznosci od platformy):

D Kontrole rodzicielskqg
Ustawienia, ktdre pomagajg rodzicom i opiekunom na przyktad
monitorowac lub ogranicza¢ dostep dzieci do internetu, aby chronic je
przed zagrozeniami w internecie i nieodpowiednimi tresciami.

» Weryfikacje wieku
System sprawdzania wieku uzytkownikow przed uzyskaniem przez

nich dostepu do ustugi, na przyktad w oparciu o fizyczne identyfikatory
lub inne formy identyfikacji.

» Narzedzia

pomagajace mtodym ludziom sygnalizowac naduzycia lub uzyskac
wsparcie.

-(:)- Przyjazne dziecku systemy sktadania

skarg i zgtaszania nieprawidtowosci

Wazne jest, aby platformy mogty podejmowac dziatania w
odniesieniu do tresci, ktére moga mie¢ wptyw na prawa cztowieka,
takie jak godnos¢, prywatnosc i wolnos¢ wypowiedzi (m. 89).

Akt o ustugach cyfrowych ma utatwi¢ uzytkownikom - w tym
matoletnim - zgtaszanie nieprawidtowosci i sktadanie skarg w
przypadku wykrycia nielegalnych lub innych tresci, ktdre nie powinny
by¢ dostepne w internecie.

Platformy powinny réwniez szybko podejmowac dziatania, gdy
,zaufane podmioty sygnalizujace” zgtaszajq tresci, ktdre uwazajg
za nielegalne lub sprzeczne z warunkami korzystania z ustug tej
platformy.

Dzieci i mtode osoby
powinny zawsze czuc sie
bezpieczne i chronione w
internecie przed tresciami

lub kontaktami, ktore

mogtyby je niepokoic,
martwic lub przeraza¢ lub
sprawiaé, Ze czujq sie zte,
smutne, zaniepokojone lub

nekane w internecie.

Zaufane podmioty
sygnalizujgce
to wyznaczone organizacje
specjalizujgce sie w
sygnalizowaniu
nielegalnych i szkodliwych
tresci.




{:} Dane osobowe/prywatnosc

Wszyscy mamy prawo do prywatnosci i bezpieczenstwa naszych
danych osobowych. Zasada ta ma réwniez zastosowanie w internecie,
a platformy nie powinny zwracac sie do nas o udostepnienie im zbyt

wielu danych osobowych lub dzielenia sie nimi z innymi uzytkownikami.

Udostepniane przez nas dane osobowe musza by¢ chronione. Nie
mozna nimi manipulowac ani przekazywac ich dalej, nikt nie moze nas
rdwniez szpiegowac.

Ponadto zgodnie z aktem o ustugach cyfrowych platformy internetowe,
z ktorych korzystajg dzieci, powinny chroni¢ prywatnosc i
bezpieczenstwo uzytkownikéw. Mozna to osiagna¢ na przyktad poprzez

domyslne przyjecie specjalnych ustawien prywatnosci i bezpieczenstwa.

{:} Informacje w formie przystepnej dla dzieci

Warunki korzystania z ustug musza by¢ sformutowane i aktualizowane
w sposadb tatwy do zrozumienia dla wszystkich, w tym dla matoletnich.

Ustugi online, z ktdrych korzystajg matoletni, musza dotozy¢ wszelkich
staran, aby wszystko przedstawic¢ na tyle jasno, by mtodzi uzytkownicy
mogli zrozumie¢, na co sie zgadzaja (art 14).

{:} Brak profilowania reklam dla dzieci i mtodziezy

Przedsiebiorstwa mogg gromadzi¢ informacje na temat naszych
preferencji i zainteresowan z odwiedzanych przez nas stron
internetowych, tego, co ,polubilismy”, linkdw, na ktore klikamy, a takze
danych osobowych, ktdre podajemy na swoj temat, takich jak nasz
wiek lub miejsce zamieszkania. Platformy wykorzystujg algorytmy i
sztuczng inteligencje do profilowania w oparciu o dane i decyduja,
jakie reklamy wyswietli¢, by w jak najwiekszym stopniu wptynac na
kazdego z nas. Niektdre platformy internetowe zarabiajg za kazdym
razem, gdy nabywamy produkty, klikajac na te reklamy.

Zgodnie z aktem o ustugach cyfrowych (art. 28), jezeli platformy majg
wystarczajaca pewnos¢, ze uzytkownik jest matoletni, nie moga
pokazywac zadnych reklam opartych na profilowaniu.

Akt o ustugach cyfrowych (art. 39) wymaga, aby bardzo duze
platformy internetowe udostepniaty publicznie informacje o swoich
reklamach, tak aby kazdy, wtacznie z naukowcami, miat mozliwosc
przeanalizowania potencjalnych zagrozen. Informacje te powinny
obejmowac na przyktad szczegéty dotyczace tresci reklamowych i
0s0Db, ktdre za nie zaptacity, zwtaszcza w przypadku tresci
kierowanych do matoletnich.
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Zastandw sie nad tym...
ile danych osobowych
musimy podawa¢ w
internecie? Czy jest to
zawsze konieczne?

Pomysl o tym...

jak czesto widzimy

ukierunkowane reklamy
w mediach

spotecznosciowych i
zastanawiamy sie, skqd
platforma tak dobrze wie,

co nam sie podoba?

@\




{:} Brak zwodniczych interfejsow

Akt o ustugach cyfrowych (m. 67) zakazuje rowniez ,zwodniczych interfejsow”,
czyli projektowania interfejsdw internetowych w taki sposob, aby nas
przekonac i sktoni¢ do dziatan, ktorych moglibysmy nie chciec robic, takich jak
zakupy, wptywac na nasze na decyzje lub utrudnia¢ anulowanie
subskrybowanych ustug.

€) Kitos priemonés y 4 \\E i

Akt o ustugach cyfrowych promuje réwniez standardy techniczne (art. 44)
oraz inne porozumienia, aby zapewnic¢ uzytkownikom lepsze doswiadczenie
online. W celu ochrony matoletnich rozpoczeto prace nad unijnym kodeksem
postepowania dotyczacym projektowania dostosowanego do wieku (art 45).

Po zakonczeniu prac nad kodeksem przedsiebiorstwa mogg VA .)

dobrowolnie przyjac¢ go i wynikajace z niego obowigzki, wykazujac /(_ | j

swoje zaangazowanie na rzecz ochrony dzieci w internecie. —— ~
Kodeks nie zastapi jednak ich zobowigzan prawnych okreslonych - /
w akcie o ustugach cyfrowych.

I Co dalej? W jaki sposob nowe przepisy beda egzekwowane?
P> Akt prawny o ustugach cyfrowych wszedt w zycie 16 listopada 2022 r.

P> Platformy wytypowane jako bardzo duze platformy internetowe i bardzo duze wyszukiwarki internetowe
muszg stosowac sie do wszystkich przepisow aktu o ustugach cyfrowych najpézniej cztery miesiace po
ich wytypowaniu. Pierwsze 19 takich platform wytypowanych przez Komisje w kwietniu 2023 r. musiato
zaczaC przestrzegac przepiséw cztery miesigce pozniej.

P> Od lutego 2024 r. wszystkie ustugi cyfrowe, w tym Swiadczone przez mniejsze platformy, musza dziatac
zgodnie z odpowiednimi przepisami aktu o ustugach cyfrowych.

P> Platformy reagujg na ten obowiazek: juz w tej chwili Snapchat, Google, YouTube, Instagram i Facebook
nie pozwalajg reklamodawcom na wyswietlanie reklam adresowanych do matoletnich.

P> TikTok i YouTube automatycznie oznaczajg konta uzytkownikdw w \m
wieku ponizej 16 lat jako konta prywatne, tak aby jedynie znane im ="
kontakty mogty zobaczy¢ zamieszczane przez nich nagrania wideo.

P> To dopiero poczatek. Komisja posiada nowe uprawnienia do
kontrolowania bardzo duzych platform internetowych i bardzo
duzych wyszukiwarek internetowych oraz weryfikowania srodkéw
podejmowanych przez nie w celu ograniczenia ryzyka.

P> UE i panstwa cztonkowskie dopilnuja, aby przedsiebiorstwa przestrzegaty
tych przepisdw i moga naktadac na nie grzywny w wysokosci do 6 proc.
ich rocznych catkowitych dochodow, jezeli nie beda one przestrzegac
tych przepisow.




B Gdzie mozna uzyskac wiecej informacji?

Jesli potrzebujesz pomocy lub informacji na temat jakichkolwiek kwestii dotyczacych ustug online, skontaktu;
sie z centrum bezpieczniejszego internetu w Twoim kraju. Centra te Swiadcza ustugi infolinii dla dzieci i
mtodziezy, dostepne za posrednictwem telefonu, poczty elektronicznej lub czatu internetowego - za darmo!

®

Petny tekst aktu o ustugach cyfrowych jest dostepny we wszystkich
Jjezykach urzedowych UE na stronie internetowej EUR-Lex: Rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika
2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany
dyrektywy 2000/31/WE (akt o ustugach cyfrowych). -

Dyrekcja Generalna ds. Sieci Komunikacyjnych, Tresci i Technologii (DG CNECT)
Tekst ukonczono w listopadzie 2023 .

Mozesz sciagna¢ lub zamowic te publikacje pod adresem op.europa.eu/pl/publications.
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